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Bonnes
résolutions :
les 6

commandements
de ['hygiene
numerique

#1 - A nettoyer et #2 -
désinfecter, ammmd AUtomatiquement,
tu te mettras tu sauvegarderas

#4 - Dans un
courriel douteux,
tu ne cliqueras
point

#5 - Mots de passe
et authentification
a deux facteurs,
tu chériras

#6 - Ton argent
doublement,
tu protégeras
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Regles générales pour optimiser
votre cellulaire & tablette

Entretien de I'appareil

e, Memi

Flie, S1o

Utilitaires du fabricant: —
. Applications

>Parametres >Entretien de I'appareil
Pile, Stockage, Mémoire et Sécurité

Gestion globale

>Parametres >Mise a jour du logiciel

Téléchargement et installation

Astuces et mode
e demploi




Entretien de I'appareil

99,

Fermer les applications en
arriere-plan et exéeuter les
verifications

R Pile

€ Stockage
Mémoire
Sécurite

Sécurisé

Optimiser maintenant

Teléchargement et

installation
D ela

Wifi

Derniere mise a jour
; S e




Play Store et ses 2 560 000 applications!
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Paramétres a 8

., controles parentaux

Entretien de l'appareil

de son cellulaire : 1 ~ Applications

" ! lication: ir defaut

1) >Parametres icOne ¥
« roue dentelée » Bestchglobale

Accessibilité

Mise a jour du logiciel
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Trier par

Applications par défaut
Gestionnaire d'autorisations

Afficher les applications syste..

Acces spécial

Réinit. préf. applis

o

& All-In-One Toolbox
B Always On Display
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< Informations sur I'application

Adobe Acrobat
Installée
Utilisation

Données mobile

Aucune ae utilis

Pile

Stockage
y \i[s

3ge interne

K

Ouvrir
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< Informations sur I'application

Parameétres d'application

Notifications

Autorisations

Définition par défaut

Détails appli. ds boutique

Détails appli. ds boutique

¢

Ouvrir
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{ Informations sur l'application < Informations sur l'application

Autorisations

Always On Display Définition par défaut

Installee

Parametres avances
Utilisation R
Apparition par-dessus
Données mobiles
Aucune donnee utilisee A : -
Modification parametres
systéeme

Détails appli. ds boutique

Détails appli. ds boutique

a

Mémoire

o uti




Comment mettre a jour ses applications?

Ouvrir le menu « hamburger »,

Ouvrir >Play Store . , .
dans le coin supérieur gauche




Mise a jour de vos applications

Ouvrir >Mes applications et mes jeux

Mises a jour en attente (x) : >Tout mettre a jour ou >Mettre a jour
(au choix)

Recommandation :
Toujours mettre a jour ses applications

Le cycle des MAJ varie d’'une application a une autre :
selon l'usage,
certaines applications doivent étre mises a jour quotidiennement



Mes applications et mes...
Applications instal

Aucun probleme

Applications

I" Mises a jour ...

Facebook

Messenger

Google Duo

vl

Mix - Rediscc
= )

Garmin Conn

Mises a jour récentes (18)

Services Google Pla
M 3 1OUr iI va 1
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Est une application développée:

* Pour scanner et analyser plus de 100 milliards d’applications par jour
* Pour assurer la sécurité de votre appareil Android
« Etde vos données personnelles et de vos differentes applications.

Lien: https://support.google.com/googleplay/answer/2812853?hl=fr

Protéger votre appareil contre les applications dangereuses avec ...
Google Play Protect
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< Play Protect

Tout va bien

cune application

Applications recemment
analysées




Comment charger correctement
la pile d’un cellulaire et d’une tablette

Pouvez-vous endommager la pile d’un cellulaire et d’une tablette en les
chargeant trop souvent ou trop longtemps?

La regle d'or est de garder votre pile rechargée entre 50 et 90% la
plupart du temps.

Alors rechargez-le quand il descend en dessous de 50%, mais
débranchez-le avant qu'il n'atteigne 100%.

Pour cette raison, vous voudrez peut-étre reconsidérer le laisser
branché pendant la nuit.

'autonomie réelle de la pile est susceptible de varier selon
I'environnement réseau, les habitudes d’utilisation et d’autres facteurs



{ e B Aoplication:

il « Charge Cycle Counter »

V4 °
La d u re e d e VI e This app counts the number of charge

cycles of your mobile phone and

4 : calculates the expected lifetime of your
u n e p I e battery. Note that only the charge cycles

varie entre
68.0 —*=——> Depuis janvier 2020

counted.
5 O O et 1 OO O This progress bar shows you how many

charge cycles your maobile has done so
far. Modern batteries bear about 750 full

cycles de
recharges a 100%
Moyenne de ! o %
750 cycles T pscomets o o

If the needle is in the ireen sect|0n|




Dans vos nuages mobiles tels que:
OneDrive et/ou Google Drive
Et directement avec Google Photos

v'Photos
v'Vidéos
v'Fichiers



Dossiers de I'appareil
Archive
Corbeille

Libérer de I'espace

Gérer votre
photothéque

Parametres

APPLICATIONS GOOGLE

e

®

PhotoScan

Aide et commentaires

Espace de stockage
associé au compte

12h33 4

<

Votre espast a
6% plein

Pour libérer de I'espace, supprimez
les fichiers dont vous n'avez plus
besoin.

Fichiers disponibles hors conn...

Corbeille
Notifications
Parametres

Aide et suggestions

Google Disque

Récents

Hors connexion
Corbeille
Notifications
Sauvegardes
Paramétres

Aide et

Espace de stockage

37,7 Go utilisé(s) sur

Acheter de
I'espace stockage




Supprimer les messages texte (SMS*/Textos)

*SMS signifie: « Short Message Service » (23 milliards par jour!)

Les messages texte est un médium de communication qui ne remplacent-
pas le courriel proprement dit.

Pratique, performant et approprié pour de courts messages que le receveur
lira sur son cellulaire ou tablette.

Dés envoyés et/ou lus,
les échanges entrant/sortant devraient étre supprimés:

(JLes messages de provenances inconnues = haut risque de malveillance.
Ne pas ouvrir, votre curiosité pourrait causer des dommages en infectant
votre appareil

(dLes messages recus pour confirmer un code d’accés a un compte.



Supprimer les courriels

+*300 milliards de courriels entrant/sortant par jour
mondialement!

*¢Incluant plus de 55 milliards de courriels indésirables
majoritairement avec de la publicité non-sollicitée

(pourriels), avec probabilité de malveillance
o Nettoyer ses courriels doivent faire parti de votre
L] « hygiene numérique », au quotidien.
O o Espace de stockage limité

o Risque élevé d’infecter vos appareils, si ouverts par
curiosité ou par « accident »

o Courriels de provenance inconnue = Cﬁ’



... ne pas oublier de ... Vider la corbeille

54BN Ah16 4 o~ H 0

Boites de réception

Principale
Réseaux sociaux

Promotions

Mises a jour 1 nouv.

TOUTES LES ETIQUETTES

12h 57 . .
nvers stoontral Vider la corbeille?

Reportés on rumg 2 2 conversations seront
supprimées définitivement

b3S

Marqués d'une étoile

o)

Importants
Annuler Vide

Envoyes

Programmeés

Boite d'envoi

Brouillons

R D@D VU

Pourriel

Corbeille




(mes) tiroirs d’applications pour optimiser




Nettoyeur Bloqueur & Pare-feu - Anti-virus
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Effacer les données de navigation ou,
Comment supprimer son historique

1T4h11 4 T4h11 4

& @ web.bwanet.ca O @ weblt
Nouvel onglet
Nouv. onglet nav....

Favoris

Onglets récents

Téléchargements
Partager... @
Rechercher sur la...
Ajouter a l'écran d'...
Version ordinat... [l

@ Envie d'un pmn:hpﬁaﬂ_@ 7
S B Paramétres

Aide et commenta...

Gongle a5t une marque da fiopgl Inc et fiopgh Inc

English
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Historique ® < Effacerlesdonné.. @ Historique

D'autresformes d historique de
navigation peuvent exister sur

ompte Geogle a l'adres

Effacer les données de navigation...

Aujourd hui - 6 mai 2020
https://web.bwanet.ca/
web.bwanet.ca
Photo - Google Photos
photos.google.com
Photo - Google Photos
photos.google.com
Photo - Google Photos
photos.google.com
Photo - Google Photos
photos google.com
Photo - Google Photos
photos.google.com
Photos - Google Photos
photos.google.com

11

DE BASE OPTIONS AVANCEES

Toutes les périodes

Historique de navigation
Efface ['historique de tous

les appareils connhectés.

D'autres formes c historigue
de navigation pe

Témoins et donnécs de
site

Vous déc de I
plupart des sites. Vous ne
serez pas déconnecté (le
votre compte Google.

Images et fichiers dar s Ia
meéemoire cache

Aa 1 Ma

Suppr. stock. des sites?

Cette action entrainera la
suppression des données
pour tous les sites, y
COmpris :

caaguebec.com
cinenews.be
cnet.com
digitaltrends.com

google.com

plnnlnll

Et voila, tout
est supprime!

B visitez




Effacer les données de navigation ou,

Comment supprimer son historique
avec Google le moteur de recherche

1413 & & T BE%M
Coogle * Récent
{ Michel Cloutier
"% michel.cloutier27@gmall.com
0 Activité de recherche /
W Recent =
- &

& Rappels = a

@& Parameétres Voir tout historigue}
Besoin dune page que vous avige

@ Vosdonnées de recherche tiowvéell ya plusdune sameinky

M Envoyer commentaires Découwez et gerez utes vos
recherches Goonle el plus encord

® Aide dans Mon activite. L

OUVAIR MON ACTIVITE %%

Politique de confidentialité

Conditions dutilisation

¥ &M Q@ e
Découv..Mises ... Recher.., Collect... Plus

I o < il (] £




14h13 4 BTl 88%A

a Google—Mona.. ] «

myactivity.google.com

Mon activite

-+  Filtrer par date et par produit

s O o

G»

Mon activité Google

Lactivite que vous conservez permet
a Google de rendre ses services plus
utiles pour vous, Google pourrait, par
exemple, vous aider a redécouvrir vos
recherches, vos lectures et vos
visionnements antérieurs.

Vous pouvez consulter et supprimer
votre activité au moyen des
commandes sur cette page.

Vous seul pouvez voir ces

1l @] <
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Google — Mon a... :
inh myactgwity.googie.com A<

= Mon activite @

= | Ftrerg Affichage par éléments /

Supprimer les activités selon la date

= @ Autre activité Google
Aide

Envoyer un commentaire
Mo

L'activité que vous conservez permet

a Google de rendre ses services plus
utiles pour vous. Google pourrait, par
exemple, vous aider a redécouvrir vos
recherches, vos lectures et vos I
visionnements antérieurs.

Vous pouvez consulter et supprimer
votre activite au moyen des
commandes sur cette page.

Vous seul pouvez voir ces

I @) <
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Google — Mon a... :

% | myacgvity_googTe_com B o< i
h'd

Supprimer l'activite
[Derniére heure
Dernier jour
JToutes les périodes

FPeriode personnalisée

1 (@]

14h154 M # = 87%e

x @& Google—Mona.. g «
myactivity.google.com

e

< %

Choisir les services desqguels vous
souhaitez supprimer l'activite

17 predults sélectionnés Tout sélectionner

G Aide

& Android

(& Annonces Google
B Assistant

Découvertes

(4]

% Google Actualites
.1 Google Analytics
’ Google Play Stare

L5  Recherche

Annuler Suivant

~
8 8 8 R 8 B @B @ @8

11 O
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% sGomle_Mona. g 2 | x wSoople-Mona. o « | = Mon activité Q)
“Tractvite que vous conservez permet
5 X X a Google de rendre ses services plus
KConﬁrmer la suppression de I'activité\ utiles pour VOUS.‘ Goqgle plourrait, par
it exemple, vous aider a redécouvrir vos
recherches, vos lectures et vos
- visionnements antérieurs.
B Supprimer maintenant Suppression terminée :

G Vous pouvez consulter et supprimer
alite vaire activite Lactivité que vous avez votre activité au moyen des
S?I?C_“Iomee Sk sélectionnée est en cours de commandes sur cette page.
definitivement supprimeée, par suppression de votre compte et

\ exemple n'est plus associée a vous. :

Vous seul pouvez voir ces
Vous avez regarde Taylor Swify- En savolir plus sur la suppression de votre activite données. GOOg]e se Charge de
Style protéger votre confidentialité et

TaylorSwiVEVD d'assurer votre sécurité. En

savoir plus

Gmal 2020 -14h12
@ Conseil en matiére de Yonfidentialité

Vous avez regardé Meghan Trai-
nor - Like I'm Gonna Lose You
(Offic...

MeghanTrainuVEYD

Explorez I'activité d'autrks services
Google qui enregistrent dds données

similaires
& mai 2020+ 14 h08

Caonsulter votre historiquy des
positions

& cartes dans votre flux

i mal 2020+ 14 h D&

Consulter votre historique de Crome
Aucune activite.

Certaines activites peuvent ne pas s'afficher pourle
Annl—“er — e

(1] (@] < I O < T
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360 Security

F-Secure

Avast Mobile Security

Kaspersky Mobile Antivirus

AVG Mobile Security

Lookout Security & Antivirus

Avira Mobile Security

Malwarebytes Security

Bitdefender Mobile security

McAfee Mobile Security

BullGuard Mobile Security

Norton Mobile Security

ESET Mobile Security Antivirus

Sophos Free Antivirus and Security

Dr. Web Security Space

TrendMicro Mobile Security




Les

nettoyeurs

Ace Cleaner Droid Optimizer
All-in-One Toolbox Finally Clean
AVG Cleaner GO Speed
CCleaner Norton Clean
Clean Master SD Maid
Cleaner for Android 1Tap Cleaner

Cleaner - Boost, Clean, Space
Cleaner




1Password Keepass2Android

BitWarden Keeper
aWallet LastPass
Dashlane Password Safe
Enpass Z0ho Viault

Google Smart Lock

Un
gestionnaire
de mots de

passe
pour
protéger nos
comptes




Un VPN (Virtual Private Network)

Dour se protéger dans les réseaux publics

CyberGhost ProtonVPN
ExpressVPN PureVPN
IPVanish SaferVPN
NordVPN Surfshark
PrivateVPN VpyrVPN
Private Internet Access




... Pendant que vous faites
votre ménage du printemps sur votre cellulaire,
Google fait du ménage chez ses annonceurs

*En 2019, le géant du numeérique:

*a suspendu pres dun million de
comptes publicitaires,

*supprimé 2.7 milliards d’annonces non
conformes,

“dont des dizaines de millions surfant
sur la crise Covid-19.



Désinfecter son PC,
cellulaire, tablette
et ... manettes







Sondage de ZDNet, janvier 2020:
Le cellulaire dans nos poches est devenu... notre sale secret

Tell us: How often do you disinfect your smartphone?

At least weekly 18.5%
Mmﬁhlmm*a or less 14.1%
"-I'-'hm I'm sick 745

e sas

287 votes . Final results

813 PM - Jan 17, 2020 - Twitter Web App

* 18,5% = au moins une fois semaine

* 14,1% = plus ou moins une fois par
mois




Méthode
recommandée

Chiffon en microfibre:
pour réduire le risque de rayer votre écran, utilisez un chiffon en
microfibre humide plutét que des serviettes en papier

Nettoyants technologiques :
Il existe des produits de nettoyage spécifiques disponibles pour

I'électronique et les écrans qui tueront les bactéries et ne devraient pas
laisser de traces.

Utilisez des cotons-tiges humides
pour nettoyer les endroits génants, tels que les prises casque ou les
emplacements pour carte mémoire.

Lingettes antibactériennes :
devrait étre un nettoyage occasionnel car ils peuvent contenir des

produits chimiques nocifs.



Alcool a friction:

Nettoyeur pour vitres :

faux de penser que les nettoyants
pour vitres iraient bien sur un écran Les serviettes en papier peuvent
de PC, cellulaire, tablette, téléviseur ... étre suffisamment abrasives pour
L'utilisation de ces produits chimiques laisser des rayures sur tous les
peut étre trop sévere, entrainant une écrans fragiles.
érosion progressive de |'écran.

Produits de nettoyage ménagers généraux
qui promet de tuer 99% des bactéries est méme dilué avec de |'eau, vous

attrayant, mais les produits chimiques courez le risque de retirer les
contenus dans les produits ménagers revétements protecteurs des
peuvent étre beaucoup trop agressifs. écrans de |'appareil.







