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Bonnes 
résolutions : 
les 6 
commandements 
de l’hygiène 
numérique

#1 - À nettoyer et 
désinfecter, 

tu te mettras

#2 -
Automatiquement, 
tu sauvegarderas

#3 - Se protéger 
avec antivirus, 
antimalware et 
VPN, il faudra

#4 - Dans un 
courriel douteux, 

tu ne cliqueras 
point

#5 - Mots de passe 
et authentification 

à deux facteurs, 
tu chériras

#6 - Ton argent 
doublement, 
tu protégeras
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Utilitaires du fabricant:
>Paramètres >Entretien de l’appareil

Pile, Stockage, Mémoire et Sécurité

>Paramètres >Mise à jour du logiciel
Téléchargement et installation





Play Store et ses 2 560 000 applications!



Trouver toutes les applications 
de son cellulaire :
1) >Paramètres icône 

« roue dentelée » 
2) Ouvrir >Applications









Comment mettre à jour ses applications?

Ouvrir >Play Store Ouvrir le menu « hamburger », 
dans le coin supérieur gauche 



Mise à jour de vos applications

Ouvrir >Mes applications et mes jeux
Mises à jour en attente (x) : >Tout mettre à jour ou >Mettre à jour 
(au choix)

Recommandation :
Toujours mettre à jour ses applications
Le cycle des MAJ varie d’une application à une autre : 
selon l’usage, 
certaines applications doivent être mises à jour quotidiennement





Est une application développée: 

• Pour scanner et analyser plus de 100 milliards d’applications par jour
• Pour assurer la sécurité de votre appareil Android
• Et de vos données personnelles et de vos différentes applications.

Lien: https://support.google.com/googleplay/answer/2812853?hl=fr

Protéger votre appareil contre les applications dangereuses avec … 
Google Play Protect





Comment charger correctement 
la pile d’un cellulaire et d’une tablette
Pouvez-vous endommager la pile d’un cellulaire et d’une tablette en les 
chargeant trop souvent ou trop longtemps? 
La règle d'or est de garder votre pile rechargée entre 50 et 90% la 
plupart du temps.
Alors rechargez-le quand il descend en dessous de 50%, mais 
débranchez-le avant qu'il n'atteigne 100%.
Pour cette raison, vous voudrez peut-être reconsidérer le laisser 
branché pendant la nuit.
L’autonomie réelle de la pile est susceptible de varier selon 
l’environnement réseau, les habitudes d’utilisation et d’autres facteurs



La durée de vie 
d’une pile
varie entre 
500 et 1000

cycles de 
recharges à 100%

Moyenne de
750 cycles

Depuis janvier 2020

Application:
« Charge Cycle Counter »



Supprimer les Doublons
Dans vos nuages mobiles tels que:
OneDrive et/ou Google Drive
Et directement avec Google Photos

Photos
Vidéos
Fichiers





Supprimer les messages texte (SMS*/Textos)
*SMS signifie: « Short Message Service » (23 milliards par jour!)
Les messages texte est un médium de communication qui ne remplacent-
pas le courriel proprement dit. 
Pratique, performant et approprié pour de courts messages que le receveur 
lira sur son cellulaire ou tablette.
Dès envoyés et/ou lus, 
les échanges entrant/sortant devraient être supprimés:
Les messages de provenances inconnues = haut risque de malveillance.

Ne pas ouvrir, votre curiosité pourrait causer des dommages en infectant 
votre appareil
Les messages reçus pour confirmer un code d’accès à un compte.



Supprimer les courriels
300 milliards de courriels entrant/sortant par jour 

mondialement!
Incluant plus de 55 milliards de courriels indésirables 

majoritairement avec de la publicité non-sollicitée 
(pourriels), avec probabilité de malveillance

oNettoyer ses courriels doivent faire parti de votre 
« hygiène numérique », au quotidien. 

o Espace de stockage limité
oRisque élevé d’infecter vos appareils, si ouverts par 

curiosité ou par « accident »
oCourriels de provenance inconnue = 





(mes) tiroirs d’applications pour optimiser





Effacer les données de navigation ou,
Comment supprimer son historique

avec (Google) Chrome le navigateur



Et voilà, tout 
est supprimé!



Effacer les données de navigation ou,
Comment supprimer son historique

avec Google le moteur de recherche







Antivirus

doublé d’un

Antimalware



Les 
nettoyeurs 



Un 
gestionnaire 
de mots de 
passe 
pour 
protéger nos 
comptes



Un VPN (Virtual Private Network) 
pour se protéger dans les réseaux publics



… Pendant que vous faîtes 
votre ménage du printemps sur votre cellulaire,
Google fait du ménage chez ses annonceurs

•En 2019, le géant du numérique:
*a suspendu près d’un million de 
comptes publicitaires,
*supprimé 2.7 milliards d’annonces non 
conformes, 

*dont des dizaines de millions surfant 
sur la crise Covid-19.



Désinfecter son PC, 
cellulaire, tablette
et … manettes





Sondage de ZDNet, janvier 2020: 
Le cellulaire dans nos poches est devenu… notre sale secret

• 18,5% = au moins une fois semaine

• 14,1% = plus ou moins une fois par
mois

• 7,4% = “quand je suis malade!”

• 60% = JAMAIS !!



Méthode 
recommandée

Lingettes antibactériennes : 
devrait être un nettoyage occasionnel car ils peuvent contenir des 

produits chimiques nocifs. 

Utilisez des cotons-tiges humides 
pour nettoyer les endroits gênants, tels que les prises casque ou les 

emplacements pour carte mémoire. 

Nettoyants technologiques :
Il existe des produits de nettoyage spécifiques disponibles pour 

l'électronique et les écrans qui tueront les bactéries et ne devraient pas 
laisser de traces. 

Chiffon en microfibre:
pour réduire le risque de rayer votre écran, utilisez un chiffon en 

microfibre humide plutôt que des serviettes en papier



À éviter 

Nettoyeur pour vitres : 
faux de penser que les nettoyants 

pour vitres iraient bien sur un écran 
de PC, cellulaire, tablette, téléviseur …
L'utilisation de ces produits chimiques 
peut être trop sévère, entraînant une 

érosion progressive de l'écran.

Papier et essuie-tout: 
Les serviettes en papier peuvent 
être suffisamment abrasives pour 

laisser des rayures sur tous les 
écrans fragiles. 

Alcool à friction:
l'alcool est un incontournable pour 

le nettoyage, mais vous risquez 
d'endommager votre appareil si 
vous le faites. Dilué ou non, la 

plupart des fournisseurs 
recommandent de ne pas utiliser 

cette méthode de nettoyage. 

Produits de nettoyage ménagers généraux 
qui promet de tuer 99% des bactéries est 

attrayant, mais les produits chimiques 
contenus dans les produits ménagers 
peuvent être beaucoup trop agressifs. 

Vinaigre : 
même dilué avec de l'eau, vous 
courez le risque de retirer les 
revêtements protecteurs des 

écrans de l'appareil. 




