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Faites-vous partie des 2,2
milliards d'identifiants piratés?

Vous devriez dans tous les cas changer vos mots de passe
immediatement sur tous vos comptes sensibles.

Les circulaires de la semaine

Alors que la fuite de données #Collectionl avait déja répandu 773 millions
d'identifiants de connexion et de mot de passe a la mi-janvier, le reste du fichier
de piratage vient d'étre révélé. #Collection 2-5 recense plus de 2,2 milliards de
logins et mots de passe, dans un fichier record de 845 gigaoctet.

Cette collection provient de sites pourtant fiables comme Yahoo, LinkedIn ou
Dropbox, parmi des milliers d'autres. Ce rassemblement de données, qui est le
plus imposant a ce jour, représente une veritable mine d'or pour les hackers, qui
s'achétent les données personnelles au prix fort.

Apreés cette fuite record, il est fortement recommandé de changer tous vos mots de
passe sur vos compte sensibles : banques, réseaux sociaux, sécurité sociale,
assurances... Deux sites, I'un créé par un ancien développeur de Microsoft, l'autre
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par l'institut informatique de l'université allemande de Potsdam, vous permettent
de Vérifier si vos données personnelles ont été compromises.

Have | Been Pwned? recense toutes les fuites existantes avant #Collection 2-5,

tandis que I'Hasso-Plattner Institute a déja été mis a jour avec les données de la

fuite massive. L'institut allemand est a lI'origine de la découverte. Les deux sites
vous indiquent la date a laquelle vos données ont été piratées, et surtout via quel
site. Les résultats d'Hasso-Plattner peuvent méme vous informer des données
exactes sur vous qui se trouvent dans la nature.

La recommandation donnée, qui est de changer tous ses mots de passe, n'est pas a
prendre a la 1égére. Considérez aussi l'installation d'un gestionnaire de mots de
passe, qui vous permettra d'avoir une clé de sécurité différente pour chaque
compte plus facilement. L'authentification a deux facteurs, avec la confirmation
mobile par exemple, est aussi un moyen fiable de sécuriser vos informations en
ligne.

Résultat du site I'Hasso-Plattner Institute
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HPI Identity Leak Checker <sec-checker-admin@hpi.de>
Result of Your Request for the HPI Identity Leak Checker

A alwagner@bell.net

Message | | signature.asc

Result of Your Request for the HPI Identity Leak Checker

Congratulations: Y our e-mail address ahvagner@bellnet does not appear in our data base. However, this is not a gnarantee that none o
your personal information was leaked.

Disclaimer: e cannot asswme ay hability for the completeness and accuracy af the mformation provided in owr services. The data is collected
automatically and processed accordingly for queries. In carrying out our service we only evaluate sources made public on the Internet and cannot
guarantee completeness. We prepare only the part of the identity data base that appears online and have no access to “analog data,” i.e. data
Jor example, physically exchanged among fraudsters or data that is copied from documents such as passports, IDs, mvoices and personal letters.

Your HPI Identity Leak Checker Team
Websit
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