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Introduction
⬛ De nombreux documents dans nos ordinateurs 
contiennent des données très sensibles (ex: 
rapports d’impôt, mots de passe, relevés bancaires 
et d’investissements, etc.). 

⬛ Risques associés à l’accès non autorisé à notre 
ordinateur par une tierce personne. 
  

⬛ Risques associés à la transmission, volontaire ou 
involontaire, de documents sensibles à d’autres 
personnes. 

⬛ Risques associés au stockage de documents 
sensibles dans le cloud.
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⬛ Accès au contenu à protéger repose uniquement  
sur la saisie d’un mot de passe. 

⬛ Pour améliorer le degré de protection: choisir des 
mots de passe robustes et spécifiques à chaque 
compte ou application.   

⬛ Sécurité pas nécessairement assurée.  
Exemple: possibilité de démarrer un Mac sans 
connaître le mot de passe d’utilisateur 

⬛ Possibilité de changer le mot de passe en 
démarrant l’ordinateur en mode Récupération 
macOS, sans devoir saisir le mot de passe 
initial;

Protection par mot de passe
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⬛ Prise de contrôle à distance (cybercriminalité); 

⬛ techniques permettant d’accéder au contenu de 
votre disque dur après l’avoir retiré de votre 
ordinateur; 
  

⬛ démarrage de votre ordinateur à partir d’un 
périphérique externe, ce qui permet ensuite de lire 
votre mot de passe utilisateur, etc. ). 

⬛ Fichiers protégés par un mot de passe: dans certains cas,  
quelqu’un peut réussir à ouvrir le fichier sans saisir le mot 
de passe; son contenu est alors entièrement accessible. 

Protection par mot de passe
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⬛ Protection par chiffrement (cryptage) 
⬛ Texte codé: équivaut en quelque sorte à mélanger toutes 

les lettres d’un document pour le rendre illisible aux 
personnes non autorisées (comme dans une 
déchiqueteuse !). 

⬛ Une « clé » est requise pour déchiffrer le document.  
⬛ Chiffrement par mot de passe  

⬛ Combinaison de la protection par mot de passe et du 
chiffrement 

⬛ 2 niveaux de protection: sécurité accrue 
⬛ 2 outils intégrés à macOS pour chiffrer disques, dossiers et 

documents: FileVault et Utilitaire de disque 
⬛ Sous Windows 10, des logiciels similaires existent 

également.   
 

Protection par chiffrement

https://www.templatemonster.com/blog/keynote-alternatives-for-windows/
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Chiffrer le disque dur de son ordinateur

MacOS: Chiffrer son disque dur avec FileVault 
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⬛ Application intégrée à macOS permettant de 
chiffrer totalement votre disque dur, incluant les 
fichiers utilisés ou créés en cours de session. 

⬛ Si FileVault est activé, personne ne peut accéder 
au contenu de votre ordinateur ou même le 
démarrer sans le mot de passe requis (même  
après avoir retiré le disque dur de l’ordinateur). 

⬛ La combinaison des applications FileVault et 
Localiser mon Mac permet d’effacer à distance 
le contenu du disque dur en cas de perte ou de 
vol de son ordinateur.

MacOS: Chiffrer son disque dur avec FileVault 



Fenêtre Préférences Système
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MacOS: Chiffrer son disque dur avec FileVault 

Sélectionner
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MacOS: Chiffrer son disque dur avec FileVault 

Sélectionner

Sélectionner

1

Déverrouiller 2

Clique sur la case pour activer
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MacOS: Chiffrer son disque dur avec FileVault 

Choisir une des deux options



12

⬛ Pour activer FileVault: 
⬛ Chemin: Préférences Système/Sécurité et 

confidentialité/FileVault 

⬛ Déverrouiller le cadenas situé dans le coin 
inférieur gauche de la fenêtre en entrant 
votre nom et mot de passe administrateur.  

⬛ Cliquer sur la case Activer FileVault. Par 
défaut, votre mot de passe administrateur 
servira dorénavant à déverrouiller votre 
disque dur.

MacOS: Chiffrer son disque dur avec FileVault 
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⬛ Pour activer FileVault (suite): 

⬛ Afin de pouvoir déverrouiller votre  
ordinateur en cas d’oubli de votre mot de 
passe, choisir l’une ou l’autre des 2 options 
proposées:  
⬛ Permettre le déverrouillage à partir de 

votre compte iCloud ou 
⬛ Créer une clé de secours (suite de 20 

caractères) à conserver en lieu sûr et ne 
pas utiliser son compte iCoud.

MacOS: Chiffrer son disque dur avec FileVault 
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Chiffrer un volume externe (disque, clé 
USB, etc.) vide ou contenant des données 

inutiles 

MacOS: Chiffrer un disque externe avec Utilitaire de disque
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Fenêtre Finder

MacOS: Chiffrer un disque externe avec Utilitaire de disque 
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Fenêtre Utilitaire de disque

MacOS: Chiffrer un disque externe avec Utilitaire de disque 
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Fenêtre Utilitaire de disque, option Effacer

MacOS: Chiffrer un disque externe avec Utilitaire de disque 
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Fenêtre Utilitaire de disque, choix du format

MacOS: Chiffrer un disque externe avec Utilitaire de disque 
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⬛ Pour un volume externe ne contenant pas de 
données: 
⬛Le connecter à votre ordinateur, aller au dossier 
Applications du Finder, choisir Utilitaires, puis ouvrir 
l’application Utilitaire de disque. 
⬛Dans la barre de menu, choisir Effacer, puis formater 
à nouveau le disque en choisissant le format APFS 
(chiffré) et en saisissant un mot de passe. 
⬛Tous les dossiers et fichiers qui seront  
sauvegardés sur ce volume seront chiffrés. 
⬛Si vous utilisez le trousseau iCloud, le mot de  
passe peut être enregistré dans ce dernier. 

MacOS: Chiffrer un disque externe avec Utilitaire de disque 



20

Chiffrer un volume externe (disque, clé 
USB, etc.) contenant des données que 

vous ne voulez pas effacer 

MacOS: Chiffrer un disque externe avec Utilitaire de disque
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⬛ Pour un volume externe en format APFS 
contenant déjà des données que vous ne 
voulez pas effacer: 
⬛ Le connecter à votre ordinateur, le 

sélectionner dans le Finder puis appuyer sur 
le clic secondaire (côté droit) de votre souris. 

⬛ Sélectionner l’option Chiffrer, puis saisir un 
mot de passe. 

MacOS: Chiffrer un disque externe avec Utilitaire de disque 
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Remarque 
Pour les ordinateur utilisant macOS 10.12 
(Sierra) ou antérieur, utiliser le format Mac OS 
étendu (journalisé, chiffré) pour votre disque 
sécurisé. Pour ces versions de macOS, le format 
APFS (chiffré) n’est pas compatible.

MacOS: Chiffrer un disque externe avec Utilitaire de disque 
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Chiffrer un nouveau disque de sauvegarde 
qui utilisera Time Machine

MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque
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Fenêtre Préférences Système

MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque 
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Fenêtre Time Machine

MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque 
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Time Machine: choix du disque

MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque 
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⬛ Pour le disque de sauvegarde que vous 
voulez utiliser avec Time Machine 
(l’application n’est pas encore activé): 

⬛ Ouvrir Préférences Système; 
⬛ Cliquer sur l’option Time Machine; 
⬛ Cliquer sur Choisir un disque; 
⬛ Choisir votre disque de sauvegarde, cocher 

la case Chiffrer les sauvegardes, puis 
cliquer sur Utiliser le disque. 
 

MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque 
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Chiffrer un disque de sauvegarde qui 
utilise Time Machine et qui est 

présentement non chiffré

MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque
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⬛ Pour le disque de sauvegarde non chiffré utilisant  
déjà Time Machine: 

⬛ Il faudra d’abord désactiver Time Machine, puis réactiver 
l’application en optant pour la chiffrement de votre disque  
de sauvegarde: 

⬛ Ouvrir Préférences Système et cliquer sur l’option Time 
Machine; 

⬛ Cliquer sur Choisir un disque, puis sélectionner votre disque de 
sauvegarde et cliquer sur la case Retirer le disque; 

⬛ Sélectionner à nouveau l’option Time Machine dans Préférences 
Système, cliquer sur Choisir un disque, sélectionner votre 
disque de sauvegarde, puis cocher la case Chiffrer les 
sauvegardes. Enfin, cliquer sur Utiliser le disque. 
 

MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque 
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Chiffrer un dossier existant

MacOS: Chiffrer un dossier ou un fichier dans une image disque
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⬛ Pourquoi ? 
⬛ Utile pour conserver des informations confidentielles sur  
votre ordinateur, sur un volume externe ou dans le cloud 

⬛  Transmettre des informations par courriel ou messagerie 
en toute sécurité. 

⬛ Méthode: chiffrer un dossier ou un fichier en le 
sauvegardant dans une image disque (format dmg) 

⬛ Image disque en format dmg 
⬛ fichier contenant d’autres fichiers et dossiers (format conçu 

pour macOS). 
⬛ S’apparente à un appareil ou à un volume montable et se 

comporte comme tel. 
⬛ Ne peut pas être ouvert avec un appareil iOS ou un PC 

Windows. 
⬛ Créée à l’aide de l’application Utilitaire de disque.

MacOS: Chiffrer un dossier ou un fichier dans une image disque
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Fenêtre Finder

MacOS: Chiffrer un dossier existant sur une image disque  
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Fenêtre Utilitaire de disque

MacOS: Chiffrer un dossier existant sur une image disque

3
2

1



34

Sélectionner le dossier à chiffrer

MacOS: Chiffrer un dossier existant sur une image disque
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Saisir les informations requises 
1. Nom de l’image disque  
2. Emplacement dans le Finder 
3. Options de chiffrement

MacOS: Chiffrer un dossier existant sur une image disque

1

2

3



36

Formats de chiffrement disponibles 
 
 
 
Saisir votre mot de passe 

 
Formats d’image disponibles 

MacOS: Chiffrer un dossier existant sur une image disque
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⬛ Sauvegarder un dossier existant sur une image 
disque chiffrée: 
⬛ Si vous utilisez le trousseau iCloud, le mot de passe 

pourra être enregistré dans ce dernier lorsque vous 
ouvrirez le dossier (non recommandé). 

⬛ Remarques importantes:  
⬛ Après la création du dossier chiffré, il est important de 

supprimer le dossier original non chiffré. 
⬛ Lors de l’ouverture du dossier chiffré, un icône d’image 

disque s’affichera sur le bureau. Double cliquer sur cet 
icône pur visualiser le contenu du dossier. Après avoir 
quitté le dossier, il est important de glisser cet icône 
dans la corbeille ou encore d’éjecter cette image 
disque pour verrouiller à nouveau votre dossier.

MacOS: Chiffrer un dossier existant sur une image disque
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Icône de l’image disque sur le bureau 
 
 
 

 
Menu après avoir cliqué  
avec le bouton droit de  
la souris sur l’icône 

MacOS: Chiffrer un dossier existant sur une image disque
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⬛ Pour sauvegarder un dossier existant sur 
une image disque chiffrée: 
⬛ Ouvrir une fenêtre Finder, cliquer sur 

Applications, sélectionner Utilitaire, puis 
Utilitaire de disque. 

⬛ Dans la barre de menu, cliquer sur Fichier, 
choisir Nouvelle image, puis Image d’un 
dossier. 

⬛ À partir de la nouvelle fenêtre qui s’ouvre, 
choisir le dossier que vous désirez chiffrer.

MacOS: Chiffrer un dossier existant sur un disque image
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⬛ Pour sauvegarder un dossier existant sur une 
image disque chiffrée (suite): 
⬛ Lui donner un nom (ou conserver celui proposé 

par défaut), puis sélectionner les options désirées: 
⬛ Emplacement: choisir l’endroit où le dossier 

chiffré sera sauvegardé. 
⬛ Chiffrement: choisir AES 256-bits pour une 

sécurité maximale, puis entrer un mot de passe. 
⬛ Format d’image: choisir lecture/écriture afin de 

pouvoir supprimer ou ajouter des fichiers au 
dossier ultérieurement.  

⬛ Cliquer sur Enregistrer.

MacOS: Chiffrer un dossier existant sur un disque image
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Créer une nouvelle image disque (vide) 
chiffrée

MacOS: Chiffrer un dossier ou un fichier dans une image disque
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Fenêtre Utilitaire de disque

MacOS: créer une nouvelle image disque chiffrée



 
Saisir les informations requises 
1. Nom de l’image disque dans le Finder  
2. Emplacement dans le Finder 
3. Options de chiffrement et de format 
4. Cliquer sur Enregistrer
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MacOS: créer une nouvelle image disque chiffrée

1

2

3

4
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Format du disque         Option de chiffrement 
 
 
 

  Schéma de Partition              Formats d’image 

MacOS: créer une nouvelle image disque chiffrée
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⬛ Pour créer une nouvelle image disque  
chiffrée dans laquelle vous pourrez ensuite 
déposer des fichiers: 
⬛ Comme précédemment, accéder à l’utilitaire de 

disque. Dans la barre de mes, aller à Fichier, 
choisir Nouvelle image, puis Image vide (au lieu 
de Image d’un dossier). 

⬛ Le reste de la procédure est semblable à celle 
pour chiffrer un dossier. Les paramètres à fixer 
sont:  
⬛ Enregistrer sous: nom de l’image disque dans le 

Finder et son emplacement.  
⬛ Nom: nom du volume qui sera affiché sur le 

bureau lors de l’ouverture de l’image disque.

MacOS: créer une nouvelle image disque chiffrée
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⬛ Pour créer une nouvelle image disque 
chiffrée  
dans laquelle vous pourrez ensuite 
déposer des fichiers (suite): 

⬛ Taille: indiquer la valeur désirée. Par défaut, 
elle est fixée à 100 Mo et elle pourra être 
révisée si requis par le suite. 

⬛ Format: choisir APFS  
⬛ Chiffrement: AES 256 bits est recommandé. 
⬛ Partitions: choisir Partition unique: table de 

partition GUID      
⬛ Image format: choisir Lecture/écriture.

MacOS: créer une nouvelle image disque chiffrée
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Créer une archive chiffrée compatible avec 
Windows

MacOS: créer une archive chiffrée compatible avec Windows
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⬛ Télécharger le logiciel Keka sur son Mac à partir de  
l’App Store (coût de 3,99 $). 

⬛ Ouvrir Keka et saisir un mode de passe dans la nouvelle 
fenêtre qui s’affiche. 

⬛ À partir du Finder, faire glisser votre document à verrouiller 
sur la fenêtre de Keka. En lâchant le bouton de votre souris, 
une archive sécurisée au format 7z est créée au même 
emplacement que le dossier original. 

⬛ Pour accéder à son contenu avec macOS: cliquer sur le dossier 
verrouillé avec le bouton droit de votre souris et choisir de 
l’ouvrir avec Keka. Saisir le mot de passe. 

⬛ Pour accéder à son contenu avec un PC Windows: installer le 
logiciel 7-Zip. Cliquer sur le dossier verrouillé avec le bouton 
droit de votre souris et choisir de l’ouvrir avec 7-Zip. Saisir le 
mot de passe.

MacOS: créer une archive chiffrée compatible avec Windows
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Chiffrer un fichier PDF avec le logiciel 
Aperçu

MacOS: Chiffrer un PDF avec Aperçu



MacOS: Chiffrer un PDF avec Aperçu
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MacOS: Chiffrer un PDF avec Aperçu
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MacOS: Chiffrer un PDF avec Aperçu
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MacOS: Chiffrer un PDF avec Aperçu

53
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3
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⬛ Ouvrir le fichier PDF avec l’application  
Aperçu 

⬛ Dans la barre de menu, cliquer sur Fichier, 
sélectionner Exporter au format PDF, puis 
Afficher les détails. 

⬛ Choisir l’emplacement où vous voulez 
conserver le fichier chiffré, puis cliquer sur 
Chiffrer, saisir un mot de passe et enfin cliquer 
sur Enregistrer. 

⬛ Supprimer au besoin la version non chiffré du 
fichier.

MacOS: Chiffrer un PDF avec Aperçu



Questions

Questions (?)

55



Références

1. Protéger des fichiers par mot de passe sur PC ou Mac  
https://www.commentcamarche.net/securite/confidentialite/665-
proteger-des-fichiers-par-mot-de-passe-sur-pc-ou-mac/ 

2. Créer une image disque à l’aide d’Utilitaire de disque sur Mac  
https://support.apple.com/fr-ca/guide/disk-utility/dskutl11888/
mac  

3. How to Use Apple’s Built-in Features to Encrypt Files and Folders  
https://www.intego.com/mac-security-blog/how-to-use-apples-
built-in-features-to-encrypt-files-and-folders/ 

4. How to Send Files Securely  
https://www.intego.com/mac-security-blog/how-to-send-files-
securely/

56

https://www.commentcamarche.net/securite/confidentialite/665-proteger-des-fichiers-par-mot-de-passe-sur-pc-ou-mac/
https://www.commentcamarche.net/securite/confidentialite/665-proteger-des-fichiers-par-mot-de-passe-sur-pc-ou-mac/
https://support.apple.com/fr-ca/guide/disk-utility/dskutl11888/mac
https://support.apple.com/fr-ca/guide/disk-utility/dskutl11888/mac
https://www.intego.com/mac-security-blog/how-to-use-apples-built-in-features-to-encrypt-files-and-folders/
https://www.intego.com/mac-security-blog/how-to-use-apples-built-in-features-to-encrypt-files-and-folders/
https://www.intego.com/mac-security-blog/how-to-send-files-securely/
https://www.intego.com/mac-security-blog/how-to-send-files-securely/

