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®m Chiffrer un dossier existant sur une image disque.
® Créer une nouvelle image disque chiffree

® Créer une archive chiffrée compatible avec
Windows

m Chiffrer un fichier PDF.
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Introduction .

#De nombreux documents dans nos ordinateur I.'
contiennent des données tres sensibles (ex: iy
rapports d'impot, mots de passe, relevés bancaiges
et d'investissements, etc.). o

mRisques associés a |'acces non autorisé a notre
ordinateur par une tierce personne.

mRisques associés a la transmission, volontaire ou
involontaire, de documents sensibles a d’autres
personnes.

mRisques associés au stockage de documents
sensibles dans le cloud.
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Protection par mot de passe -

mAcces au contenu a protéger repose uniqguement
sur la saisie d'un mot de passe.

B Pour améliorer le degre de protection: choisir des
mots de passe robustes et spécifiques a chaque
compte ou application.

B Sécurité pas nécessairement assurée.
Exemple: possibilite de demarrer un Mac sans
connaitre le mot de passe d’utilisateur

mPossibilité de changer le mot de passe en
démarrant I'ordinateur en mode Récupération
macOS, sans devoir saisir le mot de passe
initial;
I = T
FORMATIO
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Protection par mot de passe

mPrise de controle a distance (cybercriminalité);

Etechniques permettant d’accéder au contenu de
votre disque dur apres |'avoir retire de votre
ordinateur;

Edémarrage de votre ordinateur a partir d’un
periphérique externe, ce qui permet ensuite de lire
votre mot de passe utilisateur, etc. ).

mFichiers protégés par un mot de passe: dans certains cas,
quelgu’un peut reussir a ouvrir le fichier sans saisir le mot
de passe; son contenu est alors entierement accessible.
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Protection par chiffrement

®Protection par chiffrement (cryptage)

= Texte codé: equivaut en quelque sorte a melanger toutesms
les lettres d’'un document pour le rendre illisible aux M
personnes non autorisées (comme dans une o
déchiqueteuse !).

= Une « clé » est requise pour déchiffrer le document.

EChiffrement par mot de passe

= Combinaison de la protection par mot de passe et du
chiffrement

= 2 niveaux de protection: sécurité accrue

= 2 outils intégrés a macOS pour chiffrer disques, dossiers et
documents: FileVault et Utilitaire de disque

= Sous Windows 10, des logiciels similaires existent
également.
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https://www.templatemonster.com/blog/keynote-alternatives-for-windows/

MacOS: Chiffrer son disque dur avec FileVault

Chiffrer le disque dur de son ordinateur
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MacOS: Chiffrer son disque dur avec FileVault .

I
I-'

®Application integréee a macOS permettant d Il'.
chiffrer totalement votre disque dur, incluant les"

fichiers utilisés ou créés en cours de session. =
|

mSj FileVault est active, personne ne peut accéder
au contenu de votre ordinateur ou méme le
démarrer sans le mot de passe requis (méme
apres avoir retire le disque dur de |'ordinateur).

B[ a combinaison des applications FileVault et

L ocaliser mon Mac permet d’effacer a distance
e contenu du disque dur en cas de perte ou de
vol de son ordinateur.
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MacOS: Chiffrer son disque dur avec FileVault .

Fenétre Préférences Systeme

@ ‘ > i Préférences Systéme Q, Rech , B

Denis Bergeron a - N

|dentifiant Apple, iCloud, contenu multimédia et App Store

Identifiant Partage
Apple familial
. - B B & Q u g
Général Bureau et économiseur Dock et Mission Siri Spotlight Langue et Notifications
d'écran barre des menus Control région
14 .
& ‘ Selectionner
, I w ®
Comptes Utilisateurs et  Accessibilité  Temps d'écran Extensions Sécurité et
Internet groupes confidentialité
.\ 2
e @ a
‘4
Mise a jour Réseau Bluetooth Son Imprimantes Clavier Pavé tactile Souris
logicielle et numériseurs
m B . ® -
. w 217 © : Camums
Ecrans Sidecar Economiseur  Date et heure Partage Time Disque de
d’énergie Machine démarrage 9
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MacOS: Chiffrer son disque dur avec FileVault .

B < it Sécurité et confidentialité Q

Général  FileVault = Coupe-feu Confidentialité

FileVault sécurise les #unnées sur votre disque en chiffrant [
automatiguement ~un contenu. [
ATTENTION : Vous aurez besoin de votre mot de passe de connexion ou d'une clé de secours pol r accéder
4 vos donrZes. Une clé de secours est automatiquement générée au cours de cette configuration. Si vous
oubliez otre mot de passe et votre clé de secours, les données seront perdues.
oot activd oo fo cntodh HD Clique sur la case pour activer
4 Q ult est actlive pour e aisque « Macintos ».
Selectionner
@e clé de secours a été définie. @
Deverrouiller @
Lj Pour modifier, cliquez sur le cadenas. ?
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MacOS: Chiffrer son disque dur avec FileVault
—.

Your iCloud account” " can be used to unlock your disk
and reset your password if you forget it.

If you do not want to allow your iCloud account to reset your password, you can create a
recovery key and store it in a safe place to unlock your disk.

Allow my iCloud account to unlock my disk
“reate a recovery key and do not use my iCloud account

Cancel

Choisir une des deux options
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MacOS: Chiffrer son disque dur avec FileVault _.{.5.

®Pour activer FileVault: I.'

= Chemin: Préférences Systeme/Seécurité et =

confidentialité/FileVault -

= Déverrouiller le cadenas situé dans le coin
inférieur gauche de la fenetre en entrant
votre nom et mot de passe administrateur.

= Cliguer sur |la case Activer FileVault. Par
défaut, votre mot de passe administrateur
servira dorenavant a deverrouiller votre
disque dur.
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MacOS: Chiffrer son disque dur avec FileVault _.{.5.
EPour activer FileVault (suite):

= Afin de pouvoir deverrouiller votre -
ordinateur en cas d’oubli de votre mot de
passe, choisir I'une ou l'autre des 2 options
Droposees:
= Permettre le déverrouillage a partir de
votre compte iCloud ou

= Créer une clé de secours (suite de 20
caracteres) a conserver en lieu sur et ne
pas utiliser son compte iCoud.
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MacOS: Chiffrer un disque externe avec Utilitaire de disque

Chiffrer un volume externe (disque, clé
USB, etc.) vide ou contenant des données
inutiles
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MacOS: Chiffrer un disque externe avec Utilitaire de disque ..'.

Fenétre Finder

AirDrop
Récents
Applications
Bureau
Documents
Téléchargement
denisbergeron
Images

Musique

Vidéos

iCloud Drive

@ Pages.app
# Photo Booth.app

@ Photos.app

@8 Plans.app

Préférences Systéme.app
@ QuickTime Player.app

@ Rappels.app

Safari.app

% Siri.app

@ Slack.app

@ TextEdit.app

B Utilitaires
® zoom.us.app
® Zwift.app

B2 Assistant Boot Camp.app
M Assistant migration.app
Capture d'écran.app

) Colorimétre numérique.app
wi Configuration...io et MIDIl.app

v Console.app

#® Echange de fi...Bluetooth.app

@) Editeur de script.app
Grapher.app

B Informations systfme.app
| Moniteur d'actiyité.app

> | Terminal.app

» Trousseauxf'acceés.app
© Utilitaire

R Utilitairg{ColorSync.app
Utilitaire de disque.app
) Utilitaire VoiceOver.app

I FORMATIO

Informations

Utilitaire de disque.app
Application - 8,4 Mo

2Nn9N A N2'NN
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MacOS: Chiffrer un disque externe avec Utilitaire de disque ..'.

Fenétre Utilitaire de disque

Utilitaire de disque

B Crypte
com.apple.os.update-55... Volume APES - APFS
C———a

, Data

SamsungT7

Utilisé @ Autres volumes Disponible

& Crypte

Point de montage : [Volumes/Crypte | Type: Volume APFS
Capacité : 2,07 Go Propriétaires : Désactivé
Disponible : 2,06 Go Connexion : UsB

Utilisé : 1,6 Mo | Appareil : disk7s1
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MacOS: Chiffrer un disque externe avec Utilitaire de disque ..'.

Fenétre Utilitaire de disque, option Effacer

Effacer « Crypte »?

| Sivous effacez « Crypte », toutes les données qui y sont stockées
| seront supprimées de fagon permanente. Cette opération est
SRR jrréversible.

Nom: Crypte
Format: (APFS C

Annuler Effacer
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MacOS: Chiffrer un disque externe avec Utilitaire de disque

Fenétre Utilitaire de disque, choix du format

Effacer « Crypte »?
|  Sivous effacez « Crypte », toutes les données qui y sont stockées
“ seront supprimées de fagon permanente. Cette opération est

2 irréversible.

Nom : Crypte

Format | «+ APFS
APFS (chiffré)
APFS (fensible a |la casse)
APFS/(sensible a la casse, chiffré)

Mot de passe :

Confirmation :

Indice du mot de passe :

(recommandé)

Annuler Choisir
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O
MacOS: Chiffrer un disque externe avec Utilitaire de disque I'

||
oy
®Pour un volume externe ne contenant pas de ."
donnees: o

sLe connecter a votre ordinateur, aller au dossier
Applications du Finder, choisir Utilitaires, puis ouvrir
|"application Utilitaire de disque.

sDans la barre de menu, choisir Effacer, puis formater
a nouveau le disque en choisissant le format APFS
(chiffré) et en saisissant un mot de passe.

sTous les dossiers et fichiers qui seront
sauvegardes sur ce volume seront chiffres.

=Si vous utilisez le trousseau iCloud, le mot de
passe peut etre enregistre dans ce dernier.
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MacOS: Chiffrer un disque externe avec Utilitaire de disque

Chiffrer un volume externe (disque, clé
USB, etc.) contenant des données que
vous ne voulez pas effacer
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MacOS: Chiffrer un disque externe avec Utilitaire de disque

s
®Pour un volume externe en format APFS -~
contenant déja des données que vous n€_

voulez pas effacer:

= Le connecter a votre ordinateur, le
selectionner dans le Finder puis appuyer sur
le clic secondaire (cote droit) de votre souris.

= Séelectionner l'option Chiffrer, puis saisir un
mot de passe.
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MacOS: Chiffrer un disque externe avec Utilitaire de disque .

Remarque

Pour les ordinateur utilisant macOS 10.12
(Sierra) ou antérieur, utiliser le format Mac OS"_
éetendu (Journallse chlffre) pour votre disque
sécurisé. Pour ces versions de macOS, le format
APFS (chiffré) n‘est pas compatible.

i
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MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque

Chiffrer un nouveau disque de sauvegarde
qui utilisera Time Machine
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MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque “g"m
O

Fenétre Préférences Systeme

Préférences Systéme

. Denis Bergeron

Identifiant Apple, iCloud, contenu multimédia et App Store .
Identifiant

Apple

- A Q

Spotlight

Sécurité et
confidentialité

=

Général Mission

Control

Bureau et économiseur Dock et
d'écran barre des menus

@ A & X

Comptes
Internet

Mise a jour
logicielle

- 8 Y @ m 9

Economiseur
d'énergie

Utilisateurs et Accessibilité Temps d'écran Extensions

groupes

(D

Réseau

Clavier

Imprimantes
et numériseurs

Bluetooth Pavé tactile

Disque de
démarrage

Ecrans Sidecar Date et heure Partage Time

Machine

FORMATIO

Partage
familial

Notifications

Souris
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MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque “g"mum I.
x N

Fenétre Time Machine =

:::i  Time Machine

Time Machine

¥ Sauvegarder automatiquement

SamsungT?7

338 Go disponibles

Sauvegarde la plus ancienne : 9 déc. 2020

Derniére sauvegarde : aujourd'hui, 21:14
Choisir un disque... Prochaine sauvegarde : aujourd’hui, 23:31

Time Machine cpnserve :

« Les instantanés\locaux si I'espace disque est suffisant

« Les sauvegarded horaires des dernieres 24 heures

« Les sauvegardes Quotidiennes du mois dernier

+ Les sauvegardes hebdomadaires pour tous les mois précédents

Les copies de sauvegwrde les plus anciennes sont supprimées lorsque le disque
est plein.

v Afficher Time Machine dans la barre des menus Options...

n
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O
MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque “g"mum I.
x N

Time Machine: choix du disque ".'.'.

Disques de sauvegarde

@ SamsungT7

== 500 Go

Disques disponibles

@ SamsungT7

=== 500 Go, Sensible a la casse

Autre AigPort Time Capsule
Configuper une AirPort Time Capsule non mentionnée...

Annuler
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MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque

EPour le disque de sauvegarde que vou
voulez utiliser avec Time Machine
(I'application n’est pas encore activé): =

= Quvrir Préférences Systeme;
= Cliquer sur l'option Time Machine;
= Cliquer sur Choisir un disque;

= Choisir votre disque de sauvegarde, cocher
la case Chiffrer les sauvegardes, puis
cliguer sur Utiliser le disque.
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MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque

Chiffrer un disque de sauvegarde qui
utilise Time Machine et qui est
présentement non chiffré
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MacOS: Chiffrer un disque de sauvegarde avec Utilitaire de disque

EPour le disque de sauvegarde non chiffré utilisant
déja Time Machine:

"

]

= [| faudra d’abord désactiver Time Machine, puis réactiver =
|"application en optant pour la chiffrement de votre disque ]
de sauvegarde:

= Quvrir Préférences Systeme et cliquer sur I'option Time
Machine;

= Cliquer sur Choisir un disque, puis sélectionner votre disque de
sauvegarde et cliquer sur la case Retirer le disque;

= Sélectionner a nouveau |'option Time Machine dans Préférences
Systeme, cliquer sur Choisir un disque, sélectionner votre
disque de sauvegarde, puis cocher la case Chiffrer les
sauvegardes. Enfin, cliquer sur Utiliser le disque.

29

RESSOURCE
INFORMATIQUE
BUREAUTIQUE




MacOS: Chiffrer un dossier ou un fichier dans une image disque “m

Chiffrer un dossier existant
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MacOS: Chiffrer un dossier ou un fichier dans une image disque

EPourquoi ? |':.

mUtile pour conserver des informations confidentielles sur
votre ordinateur, sur un volume externe ou dans le clou

B Transmettre des informations par courriel ou messageries
en toute securite.

EMéthode: chiffrer un dossier ou un fichier en le
sauvegardant dans une image disque (format dmg)

EImage di n formatdm

= fichier contenant d’autres fichiers et dossiers (format congu
pour macOS).

= S’apparente a un appareil ou a un volume montable et se
comporte comme tel.

= Ne peut pas étre ouvert avec un appareil iOS ou un PC
Windows.

= Créée a l'aide de I'application Utilitaire de disque.
I AT
FORMATIO
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MacOS: Chiffrer un dossier existant sur une image disque ..'.

Fenétre Finder

AirDrop
Récents
Applications
Bureau
Documents
Téléchargement
denisbergeron
Images

Musique

Vidéos

iCloud Drive

@ Pages.app
# Photo Booth.app

@ Photos.app

@8 Plans.app

Préférences Systéme.app
@ QuickTime Player.app

@ Rappels.app

Safari.app

% Siri.app

@ Slack.app

@ TextEdit.app

B Utilitaires
® zoom.us.app
® Zwift.app

B2 Assistant Boot Camp.app
M Assistant migration.app
Capture d'écran.app

) Colorimétre numérique.app
wi Configuration...io et MIDIl.app

v Console.app

#® Echange de fi...Bluetooth.app

@) Editeur de script.app
Grapher.app

B Informations systfme.app
| Moniteur d'actiyité.app

> | Terminal.app

» Trousseauxf'acceés.app
© Utilitaire

R Utilitairg{ColorSync.app
Utilitaire de disque.app
) Utilitaire VoiceOver.app

I FORMATIO

Informations

Utilitaire de disque.app
Application - 8,4 Mo

2Nn9N A N2'NN
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MacOS: Chiffrer un dossier existant sur une image disque ..'.

re Utilitaire de disqu

Utilitaire de disque = Fichier = Edition Images Présentation Fenétre Aide

ouvelle imag > Image vide...
® @ e
® Ouvrir I'image .
E Image d'un dossier...
ermer

Lire les informations tosh HD
com.applf.os.upd Afficher dans le Finder systéme APFS - APFS (chif\g€) & Seeca

20C69) R =z s
20C69 PARTAGE AVEC 5 VOLUMES

Exécuter S.0.S...

Renommer
SamsungT7 a

@ Autres volum\a Disponible

Assistant RAID...

Point de montage : | | Type: Instantané systéme APFS
Capacité : 494,38 Go Propriétaires : Désactivé
Disponible : 334,4 Go Connexion : Apple Fabric
Utilisé : 15,05 Go Appareil : disk3s1s1

Nom de l'instantané : com.apple.os.update-5523DBE63431315F9F949... Instantané IDUU : 4D55C016-469C-48D0-B352-40C2415421FC
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MacOS: Chiffrer un dossier existant sur une image disque

Sélectionner le dossier a chiffrer

@ Utilitaire de disque
(™ Documents
© Télécharg... < @ v & v [ Test 8 Q
com.apple.os.update- (} denisber...
o Gal Images 3 Documents 3 Samsung T7
J7 Musique T Downloads
SamsungT7 B3 Vidéos
{2 Keynote &
77 Notes = Systéme d'exploitation
) iCloud Dri... 3] Numbers
7] Pages =
%] Pigment
— Mac mini... ™ Recettes fn Instantané systéme APFS
0 Sams... - @ Shortcuts e
77 Vidéos
Apple Fabric
® Rouge -
Annuler disk3s1s1

® Orange
= _J9C-48D0-B362-40C2415421FC

e . ——
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MacOS: Chiffrer un dossier existant sur une image disque

Saisir les informations requises
1. Nom de I'image disque

2. Emplacement dans le Finder

3. Options de chiffrement

@ Utilitaire de disque

Enregistrer sous Test2.dmg
2 Applicati... @ Etiauatte
com.apple.os.updat R

(= Bureau
Data =53 i
< M~ 2 v 7 Bureau B8 -~ Q

[% Documents
@® Télécharg... @

{a} denisber...

Ga) Images @

J? Musique
=i Vidéos

Instantane systeme APFS
Chiffrement : Chiffrement AES 256 bits (plus s(r, mais plus lent) ) I

< iCloud Dri... : = Yésactive
Format d'image : lecture/écriture (€] B

Apple Fabric

= Mac mini...

Nouveau dossier Annuler Enregistrer disk3s1s1

'O
< Sams... __~48D0-B352-40C2415421FC
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MacOS: Chiffrer un dossier existant sur une image disque =

Formats de chiffrement disponibles

aucun
Chiffrement AES 128 bits (recommandé) I

-
Saisir votre mot de passe

Mot de passe :

Confirmation : ?

Choisir

Formats d'image disponibles

lecture seule

compressée

v lecture/écriture

maitre DVD/CD
image hybride (HFS+/ISO/UDF)

36
RESSOURCE
INFORMATIQUE
BUREAUTIQUE




MacOS: Chiffrer un dossier existant sur une image disque

ESauvegarder un dossier existant sur une image
disque chiffrée: O

= Sj vous utilisez le trousseau iCloud, le mot de passe
pourra étre enregistré dans ce dernier lorsque vous
ouvrirez le dossier (non recommandeé).

* Remarques importantes:

= Apres la création du dossier chiffre, il est important de
supprimer le dossier original non chiffre.

" Lors de l'ouverture du dossier chiffre, un icone d'image
disque s’affichera sur le bureau. Double cliquer sur cet
icone pur visualiser le contenu du dossier. Apres avoir
quitté le dossier, il est important de glisser cet icone
dans la corbeille ou encore d’éjecter cette image
disque pour verrouiller a nouveau votre dossier.
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MacOS: Chiffrer un dossier existant sur une image disque I'

"

Icone de I'image disque sur le bureau

Quvrir

Lire les informations
Renommer
Dupliquer

Créer un alias
Coup d'ceil

Copier

Menu apres avoir clique SO
avec le bouton droit de tiueties.
la_ souris sur l'icone

Actions rapides

Configuration des actions de dossier...
Nouveau terminal au dossier

Nouvel onglet de terminal au dossier 38
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MacOS: Chiffrer un dossier existant sur un disque image I'

N
X
" Pour sauvegarder un dossier existant sur
une image disque chiffrée: -

= Quvrir une fenétre Finder, cliquer sur
Applications, sélectionner Utilitaire, puis
Utilitaire de disque.

= Dans |la barre de menu, cliquer sur Fichier,
choisir Nouvelle image, puis Image d’un
dossier.

= A partir de la nouvelle fenétre qui s’ouvre,
choisir le dossier que vous desirez chiffrer.
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MacOS: Chiffrer un dossier existant sur un disque image .

A

®Pour sauvegarder un dossier existant sur une=

image disque chiffrée (suite): '.

= Lui donner un nom (ou conserver celui proposé
par defaut), puis selectionner les options desirees:

= Emplacement: choisir I'endroit ou le dossier
chiffre sera sauvegarde.

= Chiffrement: choisir AES 256-bits pour une
securité maximale, puis entrer un mot de passe.

= Format d'image: choisir lecture/écriture afin de
pouvoir supprimer ou ajouter des fichiers au
dossier ulterieurement.

= Cliquer sur Enregistrer.
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MacOS: Chiffrer un dossier ou un fichier dans une image disque “m

Créer une nouvelle image disque (vide)
chiffrée
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MacOS: créer une nouvelle image disque chiffrée "u"s

re Utilitaire de disqu

@ Utilitaire de disque  Fichier  Edition Images Présentation Fenétre Aide

Nouvelle image
200 s ;
: Quvrir I'image disque...

Fermer

Lire les informations
& com.apple.os.upd Afficher dans le Finder

Data Exécuter S.0.S...

Renommer

SamsungT7

Assistant RAID...

Point de montage :
Capacité :
Disponible :

Utilisé :

Nom de l'instantané :

Image d'un dossier...

tosh HD

systéme APFS - APFS (chiffré)
20C69

B

@ Autres volumes

/

494,38 Go
334,4 Go
16,06 Go

com.apple.os.update-5523D8E63431315F9F949...

Type :
Propriétaires :
Connexion :

Appareil :

Instantané IDUU :

Infos

494,38 Go

PARTAGE AVEC 5§ VOLUMES

Disponible

Instantané systéme APFS
Désactivé

Apple Fabric

disk3s1s1

4D55C016-469C-48D0-B352-40C2415421FC
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MacOS: créer une nouvelle image disque chiffrée .

Saisir les informations requises

1. Nom de I'image disque dans le Finder
2. Emplacement dans le Finder

3. Options de chiffrement et de format
4. Cliguer sur Enregistrer

o Utilitaire de disque
Enreaisty : Nom pour Finder.dmg
2 Applicati... e
Etiquettes
com.apple.os.updat
= Bureau
(3 Documents @ v Sl Bureau 8 -~ a
@® Télécharg... @
{a} denisber...
i) Images
J? Musique
= Vidéos
Nom : Méme nom que Finder ou autre
Taille : 100 Mo
< iCloud Dri... Format: APFS

Chiffrement : Chiffrement AES 256 bits (plus str, mais plus | nt)

Partitions :  Partition unigue : table de partition GUID

Format d'image : image disque en lecture/écriture

= Mac mini...@
{0 Sams...

4 Nouveau dossier Annuler Enregistrer

_ ® Rouge

Apple Fabric

+4800-B352-40C2415421FC

TIO
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MacOS: créer une nouvelle image disque chiffrée

Format du disque Option de chiffrement

v APFS |
APFS (sensible & la casse) aucun 1 N
Chiffrement AES 128 bits (recommandé) F

Mac OS clendu (journalise) v Chiffrement AES 256 bits (plus s(r, mais plus lent)

Mac OS étendu (sensible a la casse, journalisé)

MS-DOS (FAT)
ExFAT

Schéma de Partition Formats d’image

CD/DVD
Partition unique : table de partition Apple . . . o
- » image disque de faible densité
v Partition unique : table de partition GUID . ) )
v image disque en lecture/écriture

Partition unique : table de partition du secteur d'amorgage principal

image disque SparseBundle

. maitre DVD/CD
Aucune table de partition
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I
MacOS: créer une nouvelle image disque chiffrée - I.

n

EPour créer une nouvelle image disque I.'
chiffrée dans laquelle vous pourrez ensuite ° "
deposer des fichiers: .

= Comme précédemment, accéder a l'utilitaire de =
disque. Dans la barre de mes, aller a Fichier,
choisir Nouvelle image, puis Image vide (au lieu
de Image d’un dossier).

= Le reste de |la procédure est semblable a celle
pour chiffrer un dossier. Les parametres a fixer
sont:

= Enregistrer sous: nom de I'image disque dans le
Finder et son emplacement.

= Nom: nom du volume qui sera affiché sur le
bureau lors de l‘'ouverture de l'image disque.
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MacOS: créer une nouvelle image disque chiffrée .

EPour créer une nouvelle image disque

chiffrée
dans laquelle vous pourrez ensuite =
déposer des fichiers (suite): "

= Taille: indiquer la valeur désiree. Par défaut,
elle est fixee a 100 Mo et elle pourra etre
revisee si requis par le suite.

= Format: choisir APFS
= Chiffrement: AES 256 bits est recommande.

= Partitions: choisir Partition unique: table de
partition GUID

= Image format: choisir Lecture/écriture.
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MacOS: créer une archive chiffrée compatible avec Windows =

Créer une archive chiffrée compatible avec
Windows
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MacOS: créer une archive chiffrée compatible avec Windows

mTélécharger le logiciel Keka sur son Mac a partir de
I'’App Store (colt de 3,99 $).

mOuvrir Keka et saisir un mode de passe dans la nouvelle O
fenetre qui s’affiche.

BA partir du Finder, faire glisser votre document a verrouiller
sur la fenétre de Keka. En lachant le bouton de votre souris,
une archive sécurisée au format 7z est créée au méme
emplacement que le dossier original.

W Pour accéder a son contenu avec macOS: cliquer sur le dossier
verrouille avec le bouton droit de votre souris et choisir de
I'ouvrir avec Keka. Saisir le mot de passe.

mPour accéder a son contenu avec un PC Windows: installer le
logiciel Z-Zip. Cliquer sur le dossier verrouillé avec le bouton
droit de votre souris et choisir de |'ouvrir avec 7-Zip. Saisir le
mot de passe.
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MacOS: Chiffrer un PDF avec Apercu

Chiffrer un fichier PDF avec le logiciel
Apercu
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MacOS: Chiffrer un PDF avec Apercu

® Apercu Fichier Edition Présentation Aller Outils Fendtre  Aide

T e i T 3
® @ B~ n?:e:df? caractéres spéciaux sur, Q ® i) Vil

20201202 Taper des caractéres spécaux sur un clavier Mac

Iaper s carmcsares species
el Mo

Taper des caracteres spéciaux |
sur un clavier Mac

Vous avez I'habitude de taper des lignes et des lignes de texte sur votre clavier
2 Apple. Mais savez-vous comment il faut saisir des caractéres speciaux ! Pour

parer toute éventualité, voici un peu d'aide,

Chez Apple, l'esthétisme est de rigueur depuis de nombreuses années. Le design

des machines et des accessoires reste immédiatement reconnaissable. Mais

parfois, la firme & la pomme pousse le bouchon un peu lomn. Ses claviers, par

exemple, sobres et élégants, arbarent ainsi une serigraphie trés depouliée. Si bien

qu'il faut faire preuve d'un peu de débrouillardise sitdt qu'il sagit de taper des
caractéres ou des symboles qui sortent de 'ordinaire mais qui peuvent s'avérer
utiles. C'est le cas, par exemple, pour les formules mathématiques. les signes
propres au code mformatique (comme la barre oblique inversée aussi appelée
antislash) ou encore les majuscules accentuées et autres caractéres originaux
Nous vous i

ici ¢ 20t saisir les principaux caractéres spéeiaux a l'aide
des raccourcis clavier adéquats. Mais comme il est difficile d'étre exhaustif, nous
vous donnons aussi la méthode pour dénicher vous-méme ceux gui vous
manguent

ot LUt

el s wan % 2F E: SL2F721.

-] FOR MATIO | rrome
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MacOS: Chiffrer un PDF avec Apercu

Créer a partir du presse-papiers & N
Ouvrir... 380
Ouvrir un élément récent >
Fermer la fenétre B W
Fermer le document PDF sélectionné 36\ B
Enregistrer 38 S
Dupliquer 08 S
Renommer...
Déplacer vers...
Rétablir >
Saisir le mot de passe...
Importer a partir de I'iPad >
Importer a partir de la caméra...
Importer a partir du numeériseur...
Effectuer une capture d'écran >
Exporter...
Partager >
Imprimer... 38 P
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MacOS: Chiffrer un PDF avec Apercu

Favoris Enregistrer sous :  Taper des caractéres spéciaux sur |

Applicati... Etiquettes :

. Bureau
[[D v %_—gg v EBureau

<
>
0

Documents
Télécharg...
denisber...
Images -
Musigue
Vidéos
iCloud =
Apercu
iCloud Dri...

Emplacements Nouveau dossier Afficher les détails Annuler Enregistrer

Mac mini...
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MacOS: Chiffrer un PDF avec Apercu

M pMIIVAll... Etiquettes 3 @

.. Bureau
Documents [0 v)( B ~){ i Bureau g2
Télécharg...
denisber... :
Images =
Musique = @
Vidéos Taille du papier: Lettre E.-U. $

GdaHg @ Orientation : (2] [+[(]

Apergu
v Chiffrer
iCloud Dri...
Mot aepasse :
Emplacements Corfirmers
Mac mini...
Le mot de passe est vide.
Sams...

53
RESSOURCE
INFORMATIQUE
BUREAUTIQUE




MacOS: Chiffrer un PDF avec Apercu

®Quvrir le fichier PDF avec l'application

Apercu

mDans la barre de menu, cliquer sur Fichier, =«
sélectionner Exporter au format PDF, puis
Afficher les détails.

B Choisir I'emplacement ou vous voulez
conserver le fichier chiffre, puis cliquer sur
Chiffrer, saisir un mot de passe et enfin cliquer

sur Enregistrer.

BSupprimer au besoin la version non chiffré du
fichier.
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Questions

Questions (?)
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Références

1. Protéger des fichiers par mot de passe sur PC ou Mac l.:-
https:/www.commentcamarche.net/securite/confidentialite/665-"

proteger-des-fichiers-par-mot-de-passe-sur-pc-ou-mac/ H

2. Créer une image disque a l’aide d’Utilitaire de disque sur Mac
https:/support.apple.com/fr-ca/quide/disk-utility/dskutli11888/

mac

3. How to Use Apple’s Built-in Features to Encrypt Files and Folders
https:/www.intego.com/mac-security-blog/how-to-use-apples-

built-in-features-to-encrypt-files-and-folders/

4. How to Send Files Securely
https:/www.intego.com/mac-security-blog/how-to-send-files-

securely/
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