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10 Conseils

Sur internet, tout le monde peut voir 
ce que vous mettez en ligne : infos, 
photos, opinions.

Maîtriser les informations publiées 
sur les réseaux sociaux

1. Réfléchissez avant de publier
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Vous êtes responsable de ce que vous 
publiez en ligne alors modérez vos propos 
sur les réseaux sociaux, forums...

Ne faites pas aux autres ce que vous 
n’aimeriez pas que l’on vous fasse.

2 – Respectez les autres
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3 – Ne dites pas tout

Donnez le minimum d’informations personnelles 
sur internet. 

Ne communiquez ni vos opinions politiques, ni 
votre religion, ni votre numéro de téléphone...
Maîtriser les informations publiées sur les 
réseaux sociaux
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4 – Sécurisez vos comptes

Paramétrez toujours vos profils sur les 
réseaux sociaux afin de garder la maîtrise des 
informations que vous souhaitez partager.
Prévenir, repérer et réagir face au piratage de 
ses comptes sociaux
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Comment repérer un piratage

 votre mot de passe est invalide
 des tweets/posts imprévus sont envoyés depuis 

votre compte
 des messages privés sont envoyés de façon non 

volontaires
 des comportements inhabituels ont lieu sur votre 

compte sans consentement (comme suivre, se 
désabonner, ou bloquer)

 une notification de la part du réseau social vous 
informe que « Vous avez récemment changé 
l’adresse électronique associée à votre compte. »
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5 – Créez plusieurs adresses de courriel

Utilisez des adresses électroniques 
différentes en fonction de vos activités, 
personnelles, professionnelles, 
associatives, ou sociales. 

 Créer des couriels différents selon les 
services
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6 – AƩenƟon aux photos et aux vidéos

Ne publiez pas de photos gênantes de 
vos amis, votre famille ou de vous-même 
car leur diffusion est incontrôlable. 
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7 – UƟlisez un pseudonyme

Seuls vos amis et votre famille 
sauront qu’il s’agit de vous.
Trouver des pseudonymes 
différents selon les services
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7.1 – UƟlisez un pseudonyme

Pour les services de 
confiance et le réseau 
professionnel.

Paul.smith@mail.com

Pour s'inscrire sur les 
réseaux sociaux, forums 
ou sites de rencontres…

Polaroid@mail.com

Une adresse pourriel pour 
les jeux concours, les cartes 
de fidélité...

PS523@mail.com
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8 – AƩenƟon aux mots de passe

Ne les communiquez à personne et 
choisissez-les un peu compliqués : 
n'utilisez jamais votre date de 
naissance ou votre surnom.

Référence: Comment construire un 
mot de passe sûr (Diapositives 1 @ 9)
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9 – Faites le ménage dans vos historiques

Effacez régulièrement vos 
historiques de navigation et pensez à 
utiliser la navigation privée si vous 
utilisez un ordinateur qui n’est pas le 
votre. 
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9.1 - Supprimer l’historique de navigaƟon

• Sur Chrome (PC, Android, iOS) : ouvrez votre navigateur, allez dans le menu principal, 
sélectionnez Historique puis « effacer les données de navigation ». Si vous connectez votre session 
avec le même compte que votre smartphone Android, sachez que l’historique de recherche peut 
être exploité dans le cadre de l’option Google now.

• Sur Internet Explorer : ctrl + maj + supp puis cochez les items que vous souhaitez effacer.

• Sur Mozilla : rendez-vous dans l’onglet Menu, « historique » puis « effacer l’historique récent ».

• Sur Safari : ouvrez le navigateur puis cliquez sur « Safari » puis « réinitialiser Safari ».

• Sur Safari sous iPhone : touchez Réglages > Safari > Effacer historique et données de sites. 
Sous iOS 7 ou version antérieure, choisissez Effacer l’historique, puis Effacer cookies et données.

• ….ou utilisez la navigation privée
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9.2 - Supprimer l’historique de GéolocalisaƟon  de votre téléphone.

Pourquoi c'est important ?

La grande majorité des téléphones actuels possèdent une 
fonctionnalité de géolocalisation. Environ 30 % des 
applications mobiles utilisent la géolocalisation, parfois 
plusieurs fois par minute.

Les informations mises à disposition de ces applications 
peuvent être utilisées pour déduire des habitudes et modes de 
vie des utilisateurs (lieux de vie, de travail, habitudes de 
fréquentation, mobilité, fréquentation d’établissements de 
soins ou de lieux de culte).
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10 – Vérifiez vos traces.

• Tapez régulièrement votre nom dans un moteur de 
recherche pour vérifier quelles informations vous 
concernant circulent sur internet. 

• Il est difficile de demander la suppression d’un 
résultat de recherche ou demander à ce que ces 
informations ne soient plus référencées
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QUESTIONS ?


