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DES VICTIMES PAR MILLIONS
OCTOBRE 2019

TRANSUNION

une perquisitionde la
yeté du Québec aeu
ieu lannee derniére sur
larue Pierre-Bernard, &
Momre.ri. en lien avec
une fraude d'identités
{ouchnn! plus de 400
enseignants du Québec.
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Clients canadiens touchés: 37000

ADOT 2018

REVENU QUEBEC

Employés ou ex-employes

JUILLET 2018

CAPITAL ONE FINANCIAL

Clients canadiens touchés: 6 millions

JUIN2019
DESJARDINS

Clients touchés: 4,2 millions
Quoi faire si vous croyez avoir 818 cible?

Pour plus d'information, les enseignants el ex-en-
seignants peuvent contacter Service Quebec

toucheés . 23000

Tolis les enseignants sont a risue

<7 és, tant actifs que retraités
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vague de vols d’identités pourrait toucher 'ensemble de ces employ
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Récemment: cas de « ransomware » ville de St-Constant




Contexte de la présentation I.
m

Incidences: l.

=
« Confiance dans la securité des .'.
systemes et dans l'usage omniprésente =
du cellulaire m
 Craintes du vol d'identiteé a court et a
long terme

Informations provenant de plusieurs sources:
YouTube, D31, journaux, etc.
- Sources non nécessairement verifiees



Obijectifs de la présentation
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Favoriser un partage: -
- d'idées
- d'expériences
- de pistes d‘actions et/ou de solutions...

 Niveau technique minimal



Sources de piratage
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Les trois « meilleures » applications...selon |'auteur *

@ SPyera
2

The Best Spyphone Software

IT'S WHEN YOU NEED TO KNOW

All the information you need,
one monitoring solution

131 45 1:15/11:43

* Voir lien a la fin
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Appels entrants et sortants, SMS, GPS data, activites gl
Skype, Facebook, Whatsapp, Viber, etc. —

Ces applications enregistrent:

Selon l'intention de leurs créateurs:
Ces applications visent a suivre les activités des
employés... pour leur sécurité!
La réalité... peut étre tout autre!

Nombreuses applications disponibles sur Google Play, etc



Sources de piratage m -

WiFi public:

» Partage les données avec tous ceux qui y sont connecteés...
» Désactiver la connexion automatique au WiFi

 Connexion manuelle pour utiliser un réseau plus sécure ou
de confiance. (VPN...)



Sources de piratage m _—

Recharger un cellulaire avec un prise USB inconnue:
- ordinateur, avion, auto louée, etc

Différents Smartphones ont différentes fonctionnalités de
securité qui peuvent partager différents niveaux de
données lorsque connectés a un PC.

- Choisir le mode « Recharge seulement »

Utiliser un chargeur portatif 10,000-20,000 mA



Sources de piratage m -

SMS hameconnage:

Incluant un lien pour: transfert d'argent,
photos, relevé bancaire, etc.

* En cliquant sur le lien pour télécharge
un fichier



Sources de piratage
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Avec l'aide du Systeme de Signalisation N
SS7, utilisé par la majorité des fournisseurs .
de réseaux cellulaires dans le monde, des —

« pirates » peuvent: '.

* lire les messages texte,
» écouter les appels télephoniques
» capturer la localisation d'un cellulaire.

Exemple: Attaque avec I'application WhatsApp:
https://www.youtube.com/watch?v=fDJ-88e_06A



Symptomes d'un cellulaire piraté

Liste de symptomes (YouTube)

« Vous ne pouvez pas faire d'appel
ou les appels sont coupees

« Des courriels envoyes de votre
cellulaire sont bloqués par votre
filtre anti pourriel

* Des images apparaissent sans
savoir d'ou elles viennent
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« Vous remarguez une augmentation

des données mobiles .

= REITT 1l cenl 1045

€ Data usage

By application

@ Instagram 2.83G8
° YouTube 2.06GB
u VK 1.85GB
'Q' :n.droid 0s 215MB

w Tethering and Mobile hotspet 93 15M8 )

g WhatsApp 6%9.34MB

’ Google Play Store 56.98MB
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+ Des sites internet apparaissent I'.
différents que d’habitude dans votre .I.
navigateur mobile =
 Bruits ou écho durant les appels m

téléphoniques
« Impossibilité de fermer le cellulaire

« Cellulaire envoie ou recoit d'étranges
messages textes
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* Des numeros de telephone apparaissent Il.
dans « appels récents » et qui ont des .
frais .
O
« Le téléphone démarre ou se ferme de H

lui-méme, signale des numeéros de
télephone, démarre des applications

 Le téléphone devient chaud

« Le téléephone semble beaucoup plus
ent que d’habitude




Symptomes d'un cellulaire piraté
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Le teléphone épuise la pile tres o
rapidement. Des applications roulent en .I.
arriere-plan sans qu’elles n‘aient eté -
lancées mais qui drainent la pile -

Certaines applications arrétent de
fonctionner comme d’habitude

Vous trouvez des nouvelles applications
sur votre cellulaire que vous n‘avez pas
installées vous-méme



Conclusion _—
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Un comportement étrange devrait lever un I'.
drapeau rouge... .I.

N , . O
Il y a peut-etre lieu d'en parler a un ou deux

spécialistes...

Ne pas hésitez a utiliser le concept ALFASRA

« Always Looking For A Second Right Answer »
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Nombreuses autres...



