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BMlLa question est réecurrente, pour ne pas dire
eternelle. J

n O
-

W Quel est le meilleur antivirus pour Windows ?
Si le débat, complexe, agite en permanence les
experts en alimentant les polémiques,
beaucoup s'accordent a dire que les suites de
securité populaires signées d'editeurs
specialisés — AhnLab, Avast, AVG, Avira,
Kaspersky, McAfee, Norton ou Vipre, par
exemple — suffisent aux besoins des particuliers
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B La donne a completement changé cette année

et méme que Windows Defender devient |'un .
des meilleurs antivirus du marche. "W
J

MC'est d'abord AV-Test qui a jeté un petit pave
dans la mare a la rentrée.

BLe tres sérieux institut allemand independant a
accorde la tres convoitée mention Top Product
a Windows Defender,
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W |'antivirus de Microsoft faisant quasiment jeu

egal avec les logiciels de référence, méme .
payants ! "
J

MUne premiere conclusion s'imposait : inutile
d'installer un autre outil pour des besoins
ordinaire, le vigile de Microsoft suffit.

W De quoi ébranler certaines convictions et
stimuler la concurrence.
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B Protection

Moyenne des .
poduitsdu NOvembre  decembre

marche

Protection contre les attaques « Zero Day » d’Internet, y

compris les pages Web et e-mails malveillants (Real- - @ @
World Testing) i

259 echantillons utilises

Identification de logiciels malveillants trés répandus et

trés frequents des 4 derniéres semaines (base de @ @
reférence pour les tests AV-TEST)

19.697 echantillons utilises

Résultat Protection 6.0/6.0
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B Performance

Moyenne des .
produitsdu NOvembre decembre

marche

Protection contre les attagues « Zero Day » d’Internet, y

compris les pages Web et e-mails malveillants (Real- - @ @ .
World Testing) i

259 echantillons utilises
Identification de logiciels malveillants trés répandus et

trés frequents des 4 derniéres semaines (base de A,
réference pour les tests AV-TEST) ” .

19.697 echantillons utiliseés

Résultat Protection
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B Utilisation

Moyenne des .
produits du novembre decembre
marche
Messages d’avertissement erronés ou blocages en
visitant des sites Internet 0 0 0
500 échantillons utilisés .' .
Détections par erreur de logiciels normaux comme
logiciels malveillants pendant une analyse du systéme 5 7 0
1.506.661 échantillons utilisés
Avertissements erronés d'actions déeterminées pendant
Iinstallation et 'utilisation de logiciels normaux 0 0
43 échantillons utilisés
Blocages erronés d’actions déterminées pendant
I'installation et I'utilisation de logiciels normaux 0 0

43 échantillons utilisés

Résultat Utilisation 5.5/6.0
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M Microsoft semble vouloir aller beaucoup plus -
loin encore. "a
J

W L'éditeur vient en effet d'officialiser une phase
de test a grande échelle pour une nouvelle
fonction qui devrait faire sensation : la sandbox
(bac a sable).
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B Windows Defender fera tourner deux modules _
distincts en parallele T

W L'un, classique, qui aura acces a tous les
fichiers et a toutes les zones memoire

ML'autre, doté de fonctions d’analyse les plus
risquées, qui fonctionnera dans un
environnement confine (la fameuse sandbox )
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L
B Cette méthode sera évidemment transparente I;h
pour l'utilisateur, devrait assurer que les codes
malveillants n'auront acces, meme temporaire,

aux fichiers, ce qui devrait garantir une -
securite maximale. BB
J

B Cette fonction innovante, qui fait I'objet de
commentaires admiratifs de nombreux
experts et gourous en sécurité devrait étre
activée par défaut dans une prochaine
mise a jour de Windows
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M Cette methode est d'ores et déja implantee
dans la version actuelle de Windows et il
suffirait de quelques reglages pour l'activer
manuellement.

B Reste a savoir quel sera I'impact de ce double
processus d'analyse sur les performances de
I'ordinateur
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WPar défaut, Windows Defender Antivirus
est activeé sur un péripherique Windows
10 s’il n'y a aucun autre produit
antivirus installe, ou si I'autre produit est
obsolete, dépassee, ou ne fonctionne
pas correctement.
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Sécurité Windows

Accueil

Protection contre les virus et les menaces
Protection du compte

Pare-feu et protection des réseaux
Caontréle des applications et du navigateur
Sécurité de I'appareil

Performances et intégrité de I'appareil

Options de contrdle parental

La sécurité en un coup de ceil

Affichez I'état de sécurité et d'intégrité de votre appareil et prenez

les mesures nécessaires.

L4

Protection contre les virus et
les menaces
Aucune action requise.

L4

Contréle des applications et
du navigateur
Aucune action requise.

Options de contrdle parental
Gérez I'utilisation des appareils
de votre famille.

L4

Protection du compte
Aucune action requise.

4

Sécurité de l'appareil
afficher le statut et gérer les
fonctionnalités de sécurité du
matériel

4

Pare-feu et protection des
réseaux
Aucune action requise.

v

Performances et intégrité de
I'appareil
Aucune action requise.
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M L'Antivirus Windows Defender est automatiquement activé et installé
sur les périphériques qui exécutent Windows10.

W Toutefois, les périphériques qui sont protégés par un antivirus non
Microsoft ou d’une application de logiciel anti-programme malveillant,
I’Antivirus Windows Defender se désactive automatiquement. |

M Vous pouvez ensuite choisir d’activer une fonctionnalité de protection B B
limitée et facultative, appelée analyse périodique limitée.

Protection contre les virus et
|eS menaces Vidéos de la Communauté

B g Windows
CCCCC Protection contre les menaces pour votre appareil.

re les virus et les menaces

Protection du compte © Menaces actuelles

A S ave: stion?
3 q a Aucune menace actuelle. Vous avez une question
Pare-feu et protection des réseaux X
nalyse rapide)

Contréle des applications et du navigateur
Sécurité de 'appareil Qui me protége?
2 Performances et intégrité de I'appareil Analyse rapide

h  Options de contrdle parental - L N
Améliorer Sécurité Windows

Par. stres d tecti tre | Modifier vos paramétres de
arametres ae protection conftre les confidentialité

%
virus et les menaces

) Affichez et modifiez les paramétres
Aucune action requise. de confidentialité de votre appareil
Windows 10.
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https://docs.microsoft.com/fr-fr/windows/security/threat-protection/windows-defender-antivirus/limited-periodic-scanning-windows-defender-antivirus

Windows Defender

En résumé

Protection offerte par Etat de I'antivirus MS

* Un produit tiers qui n’est pas proposé Mode passif
ou développé par Microsoft B
e Antivirus Windows Defender Mode actif J

Si vous désirez vérifier la fonctionnalité de votre antivirus
https://support.kaspersky.com/fr/viruses/avtest
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https://support.kaspersky.com/fr/viruses/avtest
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CONCLUSION

MBIl est temps d'utiliser Windows Defender.

m 2
Microsoft prend. .

MBIl est temps d’avoir un esprit ouvert et voir la direction que

B Il n‘est plus le méme antivirus que vous avez détesté ces dix
dernieres annees.

M C'est maintenant un systeme de sécurité véritablement intégreé.

M Les attagues sont variées et elles viennent de toutes les
directions. Defender est la solution integree qui convient.

RESSOURCE
INFORMATIQUE
BUREAUTIQUE




Windows Defender

MERCI DE VOTRE
ATTENTION
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